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DALLIA ALL'IA GOVERNANCE




| PRINCIPI ETICI
(non binding)



ETICA vs DIRITTO

«La regolamentazione non basta» (Papa Francesco, Intelligenza artificiale e sapienza del cuore,
24.1.24)

Etica studia i problemi morali connessi all'lA (cio che e socialmente accettabile o preferibile).
Indirizza (spinge) e completa |la regolazione: ruolo sia precedente che successivo

GOVERNANCE dell’'lA e fatta da due componenti che in parte si sovrappongono e influenzano
(Regolazione cogente; Etica)

La compliance (=conformita legale e rispetto delle norme) e necessaria ma insufficiente a guidare
la societa nella giusta direzione. Dice solo quali sono le strategie valide non quelle buone/migliori.
Etica e qualcosa che integra la compliance, quando le norme non forniscono una risposta (perché
tecnologia procede piu veloce) o risposta non e semplice o diretta (es. principi), quando e nec.
bilanciare interessi in competizione (es. acquistare da Paesi a rischio). Dove non arriva il diritto,
deve arrivare 'etica

USA hanno abbandonato del tutto la leadership morale

Floridi p. 142: etica non e una scelta irrazionale per le imprese, anzi porta un duplice vantaggio
(«ETICA COME STRATEGIAY)



INTEGRAZIONE ESPLICITA FRA ETICA E REGOLAZIONE:

Considerando 27: Sebbene ['approccio basato sul rischio costituisca la base per un
insieme proporzionato ed efficace di regole vincolanti, e importante ricordare qli
orientamenti etici per un'lA affidabile del 2019 elaborati dall’Al HLEG indipendente
nominato dalla Commissione.

In tali orientamenti I'Al HLEG ha elaborato sette principi etici non vincolanti per I'lA che
sono intesi a contribuire a garantire che I'lA sia affidabile ed eticamente valida.

Fatti salvi i requisiti giuridicamente vincolanti del presente regolamento e di qualsiasi
altra disposizione di diritto dell'Unione applicabile, tali orientamenti contribuiscono
all'elaborazione di un'lA coerente, affidabile e antropocentrica, in linea con la Carta e
con i valori su cui si fonda I'Unione.

Art. 95 «codici di condotta»




2019 Al HLEG - ORIENTAMENTI ETICI PER UN'IA AFFIDABILE

Un'lA affidabile si basa su tre componenti che dovrebbero essere presenti durante l'intero ciclo di vita del

sistema (progettazione, sviluppo, utilizzo):

a) legalita, I'lA deve ottemperare a tutte le leggi e ai regolamenti applicabili,

b) eticita, I'lA deve assicurare I'adesione a principi e valori etici,

c) robustezza, dal punto di vista tecnico e sociale poiché, anche con le migliori intenzioni, i sistemi di IA
possono causare danni non intenzionali.

Ciascuna componente in sé € necessaria ma non sufficiente per realizzare un'lA affidabile.

Importante UE abbia adottato suoi principi e che li abbia richiamati IA Act perché cosi evita che ognuno si
faccia sua etica in casa (probl. confronto: Floridi, 110; Al Stanford chart 2024), fermo restando che |'etica
dipende dal contesto culturale e geografico
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Sebbene i requisiti siano tutti di pari importanza, al momento di applicarli in diversi campi e settori occorrera tenere in
considerazione il contesto e le potenziali tensioni che possono insorgere tra essi («I sistemi di IA che offrono consigli musicali
non suscitano le stesse preoccupazioni etiche dei sistemi di IA che propongono terapie mediche fondamentali»).

L'attuazione di tali requisiti, che dovrebbe avvenire durante l'intero ciclo di vita di un sistema di IA, dipende dall'applicazione

specifica. La maggior parte dei requisiti si applica a tutti i sistemi di IA, tuttavia e dedicata particolare attenzione a quelli che
influiscono direttamente o indirettamente sugli individui



«| presenti orientamenti sono rivolti a tutti i portatori di interessi nel campo dell'lA che progettano, sviluppano,
distribuiscono, implementano, utilizzano I'lA o ne sono interessati, compresi, a titolo esemplificativo, imprese,
organizzazioni, ricercatori, servizi pubblici, agenzie governative, istituzioni, organizzazioni della societa civile, soggetti
privati, lavoratori e consumatori. | portatori di interessi impegnati a conseguire un'lA affidabile possono scegliere, se lo
desiderano, di utilizzare i presenti orientamenti come metodo per rendere operativo il loro impegno, in particolare
utilizzando la pratica lista di controllo del capitolo Il nei loro processi di sviluppo e distribuzione dei sistemi di IA. La lista
di controllo puo anche completare i processi di valutazione esistenti e quindi esservi integrata».

Measure
if your organisation’s Al is

trustworthy

* ALTAI - Assesament List for Trustworthy Artifical Intelligence




A livello globale altre importanti iniziative:

G7
(ottobre 2023)

* Guiding Principles for Organizations Developing Advanced Al system (2023) rig. Modelli per finalita
generali

* International Code of Conduct for Organizations Developing Advanced Al Systems

(marzo 2024)

e Dichiarazione che promuove lo sviluppo e |'utilizzo etico dell’Intelligenza Artificiale nel settore pubblico
(Toolkit e repository best practices)



LA REGOLAZIONE
(binding)



L'ultimo rapporto di Stanford sullo stato dell’Al ha censito ben 37 progetti di legge riguardanti in qualche modo
I'intelligenza artificiale approvati nel 2022, contro appena uno nel 2016. E’ importante studiarli perché sector
specific e accountability (resp. caso x caso)

m Current regulatory landscape

Governments are adopting a range of approaches to consider
how best to govern the use of Al technologies.

W Enacted regulation

B Proposed regulation



LAI ACT

Diversamente da altri ordinamenti (USA), I'UE ha iniziato subito un processo regolatorio finalizzato
all'introduzione di uno strumento uniforme orizzontale. Al ACT o Regolamento sull’lA per evitare
bluewashing e porre rimedio effettivo

Technology companies often “talk the talk” of Al ethics without fully “walking the
walk.” Many companies have released Al principles, but relatively few have
institutionalized meaningful change. Regulation would incentivize leadership to
take responsible Al seriously, especially if there were financial penalties for
noncompliance.

REGOLAMENTO (UE) 2024/1689 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 13 giugno 2024 che
stabilisce regole armonizzate sull'intelligenza artificiale e modifica i regolamenti (CE) n, 300/2008, (UE) n,
167/2013, (UE) n, 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 e le direttive 2014/90/UE,
(UE) 2016/797 e (UE) 2020/1828 (regolamento sull'intelligenza artificiale)



Timeline EU Al Act

Entry into force | Prohibited Al | General Purpose Al Models, All other provisions High Risk Al Systems
conformity assessment body per Annex ||

On 20th day 6 months 12 months 24 months 36 months

following

publication



E POI? (oltre ai principi etici e obblighi sostenibilita)

ATTI SPECIFICI

GDPR: gia in vigore (resta salvo, v. art. 2, co. 7 Al ACT)

DATA ACT (REG 2023/2854): in vigore dal 12.9.2025

NIS (DIR 2022/2555) + DORA (REG 2022/2554): gia in vigore

Dir. credito consumo (Dir. 2023/2673): in vig. dal 20.11.26

Direttiva sui servizi finanziari a distanza (Dir. 2023/2673: in vig. 19.6.2026)

vV V V VY V V

Codice appalti pubblici

ATTI ANTICIPATORI

» Al PACT https://digital-strategy.ec.europa.eu/en/policies/ai-pact

» (STRATEGIA ITALIANA x IA 24-26) + DDL INTELLIGENZA ARTIFICIALE (23 aprile 24)


https://digital-strategy.ec.europa.eu/en/policies/ai-pact

GDPR art. 22

1. L'interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in
modo analogo significativamente sulla sua persona.

2. Il paragrafo 1 non si applica nel caso in cui la decisione:

a) sia necessaria per la conclusione o I'esecuzione di un contratto tra l'interessato e un titolare del
trattamento;

b) sia autorizzata dal diritto dell'Unione o dello Stato membro cui e soggetto il titolare del trattamento, che
precisa altresi misure adeguate a tutela dei diritti, delle liberta e dei legittimi interessi dell'interessato;

c) si basi sul consenso esplicito dell'interessato.

3. Nei casi di cui al paragrafo 2, lettere a) e ¢), il titolare del trattamento attua misure appropriate per
tutelare i diritti, le liberta e i legittimi interessi dell'interessato, almeno il diritto di ottenere l'intervento
umano da parte del titolare del trattamento, di esprimere la propria opinione e di contestare la decisione.



Art. 30. (Uso di procedure automatizzate nel ciclo di vita dei contratti pubblici)

1. Per migliorare |'efficienza le stazioni appaltanti e gli enti concedenti provvedono, ove possibile, ad automatizzare
le proprie attivita ricorrendo a soluzioni tecnologiche, ivi incluse l'intelligenza artificiale e le tecnologie di registri
distribuiti, nel rispetto delle specifiche disposizioni in materia.

2. Nell’acquisto o sviluppo delle soluzioni di cui al comma 1 le stazioni appaltanti e gli enti concedenti:

a) assicurano la disponibilita del codice sorgente, della relativa documentazione, nonché di ogni altro elemento utile
a comprenderne le logiche di funzionamento;

b) introducono negli atti di indizione delle gare clausole volte ad assicurare le prestazioni di assistenza e
manutenzione necessarie alla correzione degli errori e degli effetti indesiderati derivanti dall'lautomazione.

3. Le decisioni assunte mediante automazione rispettano i principi di:

a) conoscibilita e comprensibilita, per cui ogni operatore economico ha diritto a conoscere l'esistenza di processi
decisionali automatizzati che lo riguardino e, in tal caso, a ricevere informazioni significative sulla logica
utilizzata;

b) non esclusivita della decisione algoritmica, per cui comunque esiste nel processo decisionale un contributo
umano capace di controllare, validare ovvero smentire la decisione automatizzata;

c) non discriminazione algoritmica, per cui il titolare mette in atto misure tecniche e organizzative adeguate al fine
di impedire effetti discriminatori nei confronti degli operatori economici.



Per es. ambito legale NY STATE BAR ASSOCIATION, Report on GenAl 2024

FEES
A lawyer shall not make an agreement for, charge, or collect an excessive or illegal fee or expense.

If the Tools would make your work on behalf of a client substantially more efficient, then your use of (or
failure to use) such Tools may be considered as a factor in determining whether the fees you charged for a
given task or matter were reasonable. If you will add a “surcharge” (i.e., an amount above actual cost) when
using specific Tools, then you should clearly state such charges in your engagement letter, provided that the

total charge remains reasonable.



DDL sull’lA



Nasce dalla strategia nazionale (formazione; accesso ai dati; fondazione per la ricerca; venture capital, ...) ma
anticipa per qualche verso I'lA ACT (es. diritto spiegazione; autorita nazionali, etc)

E’ interessante anche per spunti anticipatori (v. art. 5 ult. parte)

Disciplina alcune applicazioni (settori):

- SANITA’ (art. 8-12bis)

- LAVORO (art. 11)

- PROFESSIONI INTELLETTUALI (art. 13)
- PA (art. 14)

- ATTIVITA’ GIUDIZIARIA (Art. 15)

Stabilisce alcune forme di tutela per utenti e autori (riconoscibilita e diritti) nel caso di Software con capacita
creative
Art. 23 Watermark qui pero solo per attivita editoriali

Art. 24 Diritto autore



Al ACT



CHE COS’E’? (molto piu ampio ad es. del Colorado Bill)

Regolamento orizzontale, destinato a integrarsi con quelli verticali o anche generali (GDPR)
avente ad oggetto |'intero ciclo di vita dei sistemi e modelli di IA, con eccezione solo di
qguelli il cui utilizzo:

. sia esclusivamente volto a soddisfare scopi militari, di difesa o di sicurezza nazionale
(di competenza degli Stati membri);

. siano necessari per attivita di ricerca e sviluppo scientifico relative a sistemi di
intelligenza artificiale;

. avvenga ad opera di persone fisiche che utilizzano I'l.A. per motivi non professionali.



Quali obiettivi si pone la huova regolamentazione europea
sull'AI?

Iw\

2

promuovere /'adozione di
un'intelligenza artificiale affidabile,
intesa come strumento per le persone
e fattore positivo per la societa, con il
fine ultimo di migliorare il benessere
degli esseri umani

tutelare 'ambiente dagli effetti
dannosi dei sistemi di intelligenza
artificiale

iy

proteggere la salute, la sicurezza e i
diritti fondamentali sanciti dalla
Carta dell’UE

assicurare la certezza del diritto per
facilitare gli investimenti
nell'intelligenza artificiale e,
conseguentemente, sostenere
'innovazione

«AFFIDABILE» «SICURA» «ETICA» «ANTROPOCENTRICA»



Proporzionalita:
approccio

proporzionato basato
sul rischio per non

creare restrizioni inutili

al commercio e anche
dimensione es. PMI

| principi su cui si basa " Al Act

Trasparenza: i sistemi
di IA devono essere
progettati e sviluppati
in modo da garantire la
trasparenza delle loro
decisioni e dei loro
processi

o

Siaurezza: i sistemi di
IA devono essere
progettati e sviluppati
in modo da ridurre i
rischi per la sicurezza e
la salute delle persone,
per i diritti
fondamentali e per gl
interessi pubblici

—

Sussidiarieta solo per
la competenza non
esclusiva: un solido
quadro normativo

europeo assicura

parita di condizioni e

maggior tutela,
rafforzando allo stesso
tempo la
competitivita e la
base industriale
dell'Europa nel settore
dell'IA (es. art. 34)

=

Semplificazione
normativa



The Al lifecycle
CONCETTI CHIAVE (art. 3) [ Define

- SISTEMA DI IA vs MODELLO (v. slide successiva) { Monitor
Per tutti classif. Risk-based ma Modello vigilanza livello UE L

Design

- FORNITORE vs DEPLOYER [vs Persona interessata (a. 86)]
l Deploy

[ Buid

- Dati di addestramento/convalida/di prova/di input

- Modifica sostanziale (art. 3(23)), v. art. 25 (considerando 177, 128 e 131)



Definizione di Sistema di |1A

«ll sistema di intelligenza artificiale e un sistema basato su macchine
progettato per funzionare con diversi livelli di autonomia e che puo
mostrare adattivita dopo l'implementazione e che, per obiettivi espliciti o
impliciti, deduce, dall’input che riceve, come generare output quali
revisioni, contenuti, raccomandazioni o decisioni che possono influenzare
ambienti fisici o virtuali»




Consiglio di Stato sez. Ill, 25/11/2021, n.7891

L'algoritmo e una sequenza finita di istruzioni, ben definite e non ambigue, cosi da poter
essere eseguite meccanicamente e tali da produrre un determinato risultato. Tale nozione,
guando e applicata a sistemi tecnologici, e ineludibilmente collegata al concetto di
automazione, ossia a sistemi di azione e controllo idonei a ridurre l'intervento umano, che
dipendono dalla complessita e dall'accuratezza dell'algoritmo che la macchina e chiamata a
processare. Cosa diversa, invece, e l'intelligenza artificiale, dal momento che, in questo caso,
I'algoritmo contempla meccanismi di machine learning e crea un sistema che non si limita
solo ad applicare le regole software e i parametri preimpostati (come fa invece |'algoritmo
"tradizionale") ma, al contrario, elabora costantemente nuovi criteri di inferenza tra dati e
assume decisioni efficienti sulla base di tali elaborazioni, secondo un processo di
apprendimento automatico.



CAMPO DI APPLICAZIONE (Art. 2)

Si applica a
- tutti i fornitori, anche di Paesi terzi, se immettono sul mercato o mettono in uso I'lA nella UE

- tutti i deployer europei (anche se mettono in uso in paese terzo: per stabilimenti all’estero!)

- tutti fornitori e deployer se l'output € destinato a essere utilizzato nella UE (es. subappalto)



L'AI Act e basato
sull’approccio =
“nsk-based”

tanto maggiore e
il rischio, quanto
piu rigorose
sono le regole

J

Rischio viene det. facendo rif. alla finalita prevista (art.
3(12)) e come probabilita del danno+gravita (art. 3(2)), v.
art. 6 co. 3

Obblighi maggiori sono sul fornitore (legality by design)

Nell'interpretazione e attuazione bisogna tenere conto
delle circostanze concrete (ASSESSMENT CASOxCASO),

ACCOUNTABILITY simile GDPR



La classificazione risk-based

Sono vietati modelli che manipolano

Una comprovata minaccia per

il comportamento umano per N _ B8 seeza, 1 poxl
aggirare il libero arbitrio degli utenti. ~ Prohibited Al practices < —p  Unacceptablerisk sussistenza ed i diritti delle
persone

L’Al Act individua una lista e due
condizioni*.
Sono necessari controlli attenti dei

modelli durante tutto Regulated high risk Al systems <«
il loro ciclo di vita. a h

Una probabile possibilita di arrecare
> High risk rischio alla salute ed alla privacy delle
persone o di creare danni ai servizi

pubblici.
Sono richiesti specifici obblighi di Una possibile influenza del
trasparenza. Necessario rendere  yrapsparency Art. 50 . Limitedrisk  pensiero dell'utilizzatore anche in
consapevole I'utilizzatore che sta assenza di una decisione

interagendo con una macchina.

E’ raccomandata
I’applicazione dei No obligations <
requisiti previsti per |

modelli a rischio piu alto.**

Nessuna lesione dei
—p Lowand minimal risk  diritti o la sicurezza
dei cittadini.

Data source: European Commission

*Cfr. Annex 3 e Article 6

** Cfr.Titolo IX

SI NOTI CHE LA MAGGIOR PARTE DEI SISTEMI NON RISULTANO COPERTI ALTRO CHE
DALL’ART. 95 (CODICI CONDOTTA)



Rischio la manipolazione comportamentale cognitiva
inaccettabile: le

pratiche

vietate lo scraping non mirato delle immagini facciali da Internet o

da filmati di telecamere a circuito chiuso

il Hoonoscimento delle emozioni sul luogo di lavoro e negl
istituti di istruzione
I punteggio sociale

la categonzzazione biometrica per dedurre dati sensibili

polizia predittiva



Obblighi per il fornitore in caso di sistemi di Al a rischio elevato (art. 16-21)

¥in

conservazione delle
registrazioni degli

v/

adozione di
documentazione

([

A

adozione di sistemi di
gestione dei rischi;

adeguati livelli di
accuratezza e

trasparenza e
fornitura di

elevata qualita dei set
di dati che

alimentano il sistema; tecnica recante tutte eventi (“log”); informazioni; misure cybersicurezza.
le informazioni di sorveglianza
necessarie alle umana;
autorita per valutare
la conformita dei
sistemi di Artificial
Intelligence ai
- requisiti;
L IR Iene Per dimostrare rispetto requisiti «VALUTAZIONE
Al | |2 /’ . . .
E G & DI CONFORMITA’» in proprio o affidata a
i A organismi notificati (art. 43)
Registrazione c/o Alfabetizzazione
autorita nazionali Art. 4 —>dich. conformita e marcatura CE

Art. 49



Obblighi per il deployer in caso di sistemi di Al a rischio elevato (art. 26-27)

= I A\ L [

Registrazione c/o . . . N
autorita nazionali AIfabeAtﬁzzi}mone Valutazione dimpatto conservazione delle trasparenza e Sorveglianza

Art. 49 registrazioni degli fornitura di umana
eventi ("log”); informazioni;




Requisiti e Obblighi in caso di sistemi di Al a rischio basso

A

Informazione agli utenti: i
produttori di sistemi di IA a
basso rischio devono informare
gli utenti dei rischi associati ai
loro sistemi.

& -
& -
& -
v—

Documentazione: i Codici di condotta
produttori di sistemi di IA Esortazione a applicare
a basso rischio devono req. per alto rischio
fornire una
documentazione
completa dei loro sistemi.



Obblighi per il fornitore in caso di modelli per finalita generali

- senza rischio sistemico (art. 53 e 54)

- -con rischio sistemico [art. 3(65); art. 51]: obbligo registrazione c/o Commissione +
obblighi info rafforzati (all. XI) + obblighi ulteriori (art. 55)
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