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Per gestire i rischi di sicurezza dei sistemi informatici e di 
rete che utilizzano nella loro attività o nella fornitura di 

servizi

Tenuto conto dei rischi esistenti

Introduzione di misure tecniche + operative + 
organizzative

ADEGUATE E PROPORZIONATE(in base al grado di 
esposizione del soggetto, delle dimensioni, della 

probabilità degli incidenti, della gravità, e del loro 
impatto sociale ed economico) 

Per prevenire o ridurre al minimo l’impatto degli incidenti 
per i destinatari dei loro servizi. 

La NIS2 introduce una nuova 
accountability sulla cybersecurity 



La DIRETTIVA (UE) 2022/2555 DEL 
PARLAMENTO EUROPEO E DEL CONSIGLIO 
del 14 dicembre 2022 relativa a misure per 

un livello comune elevato di cybersicurezza 
nell'Unione, recante modifica del 

regolamento (UE) n. 910/2014 (Regolamenfo 
eIDAS sull’identità digitale) e della direttiva 

(UE) 2018/1972 (Codice Europeo delle 
Comunicazioni Elettroniche) e che abroga la 

direttiva (UE) 2016/1148  (NIS)

La Direttiva (UE) 2016/1148 è 

abrogata con effetto a decorrere dal 18 
ottobre 2024

Il testo definitivo e le 
tempistiche di attuazione



I capi IV e V della NIS (decreto legislativo n. 65/2018) 
continuano ad essere applicati per i soggetti essenziali 
già tenuti alla norma, e vanno in continuità 

• CAPO IV Sicurezza della rete e dei sistemi informativi degli 
operatori di servizi essenziali

• CAPO V Sicurezza della rete e dei sistemi informativi dei fornitori di 
servizi digitali

Chi è immediatamente obbligato?



Servizi essenziali 

 









Servizi importanti (salvo prescrizioni direttiva 2022/2557 
Decreto 23 Settembre 2024)
 





Amministrazioni 

 



Ulteriori soggetti  

 

Soggetti che forniscono servizi di trasporto 
pubblico locale. 

Istituti di istruzione che svolgono attività di 
ricerca. 

Soggetti che svolgono attività di interesse 
culturale. 

Società in house, società partecipate e 
società a controllo pubblico, come definite nel 
decreto legislativo 19 agosto 2016, n. 175. 



Art. 3 comma 9

 

Il presente decreto si applica, altresì, anche ai soggetti dei settori o delle tipologie di cui agli allegati I, II, III e

IV, indipendentemente dalle loro dimensioni, individuati secondo le procedure di cui al comma 13, qualora:

a) il soggetto sia identificato prima della data di entrata in vigore del presente decreto come operatore

di servizi essenziali ai sensi del decreto legislativo 18 maggio 2018, n. 65;

b) il soggetto sia l'unico fornitore nazionale di un servizio che è essenziale per il mantenimento di attività

sociali o economiche fondamentali;

c) una perturbazione del servizio fornito dal soggetto potrebbe avere un impatto significativo sulla

sicurezza pubblica, l'incolumità pubblica o la salute pubblica;

d) una perturbazione del servizio fornito dal soggetto potrebbe comportare un rischio sistemico

significativo, in particolare per i settori nei quali tale perturbazione potrebbe avere un impatto

transfrontaliero;

e) il soggetto sia critico in ragione della sua particolare importanza a livello nazionale o regionale per

quel particolare settore o tipo di servizio o per altri settori indipendenti nel territorio dello Stato;

f) il soggetto sia considerato critico ai sensi del presente decreto quale elemento sistemico della catena

di approvvigionamento, anche digitale, di uno o più soggetti considerati essenziali o importanti.



Art. 3 comma 10

 Il presente decreto si applica, infine, indipendentemente dalle sue dimensioni, 
all'impresa collegata ad un soggetto essenziale o importante, se soddisfa 

almeno uno dei seguenti criteri:

a) adotta decisioni o esercita una influenza dominante sulle decisioni relative alle misure di 
gestione del rischio per la sicurezza informatica di un soggetto importante o essenziale;

b) detiene o gestisce sistemi informativi e di rete da cui dipende la fornitura dei servizi del 
soggetto importante o essenziale;

c) effettua operazioni di sicurezza informatica del soggetto importante o essenziale;

d) fornisce servizi Tic o di sicurezza, anche gestiti, al soggetto importante o essenziale.



Art. 38 comma 13

 

In caso di mancata o tardiva 
registrazione di cui all’articolo 7, 

sono comunque contestate 
tutte le violazioni previste dai 
commi 8 e 10 del presente 

articolo, e si applica la sanzione 
prevista per la violazione più 

grave aumentata fino al triplo.



Designata come l’Autorità nazionale competente NIS 

• a) sovrintende all’implementazione e all’attuazione del Decreto

• b) predispone i provvedimenti necessari a dargli attuazione

• c) svolge le funzioni e le attività di regolamentazione anche adottando linee 
guida, raccomandazioni e orientamenti non vincolanti;

• d) individua i soggetti essenziali e i soggetti importanti e redige l’elenco di cui 
al comma 2 dell’art. 7

• e) partecipa al Gruppo di cooperazione NIS, nonché ai consessi e alle iniziative 
promosse a livello di Unione europea

• f) definisce utilizzo ed accesso alla piattaforma, e controlla applicazione capo 
IV

• g) svolge le attività ed esercita i poteri monitoraggio, vigilanza ed esecuzione

Agenzia Nazionale per la Cybersicurezza 



GESTIONE DEGLI INCIDENTI

EMANAZIONE PRE-ALLARMI ALLERTE E 
BOLLETTINI

FORNISCE SUPPORTO PER GLI INCIDENTI

EFFETTUA SCANSIONI PROATTIVE SU 
RICHIESTA

INFORMAZIONE E COMUNICAZIONE

COOPERAZIONE

COLLABORAZIONE CON LE ALTRE ENTITA’ 
NAZIONALI 

Il CSIRT: la risposta nazionale agli incidenti 



Sanzioni 

pecuniarie 

amministrative 

variano in base 

alla tipologia 

ed ai soggetti 

Sanzioni pecuniarie amministrative

• per quelli essenziali sono pari a un massimo di almeno 10 000 000 EUR o

a un massimo di almeno il 2 % del totale del fatturato mondiale annuo

per l'esercizio precedente dell'impresa cui il soggetto essenziale

appartiene, se tale importo è superiore;

• per quelli importanti le sanzioni pecuniarie amministrative sono pari a un

massimo di almeno 7 000 000 EUR o a un massimo di almeno l'1,4 % del

totale del fatturato mondiale annuo per l'esercizio precedente

dell'impresa cui il soggetto importante appartiene, se tale importo è

superiore.



● la sospensione temporanea o richiesta a un
organismo di certificazione o autorizzazione,
oppure a un organo giurisdizionale, secondo il
diritto nazionale, di sospendere temporaneamente
un certificato o un'autorizzazione relativi a una
parte o alla totalità dei servizi o delle attività
pertinenti svolti dal soggetto essenziale;

● il divieto temporaneo a qualsiasi persona che
svolga funzioni dirigenziali a livello di amministratore
delegato o rappresentante legale in tale soggetto
essenziale di svolgere funzioni dirigenziali in tale
soggetto.

Possono 

inoltre essere 

previste 

Ulteriori sanzioni 



Gli organi di amministrazione e
gli organi direttivi dei soggetti
essenziali e dei soggetti
importanti sono tenuti a seguire
una formazione in materia di
sicurezza informatica ed a
promuoverla sul personale

Formazione del board 



Le responsabilità 
inquadrate nella NIS2 

➢Approvano

➢Sovraintendono

➢Sono responsabili

➢Sono obbligati alla formazione 
individuale

➢Promuovono la formazione delle 
risorse 

➢Ricevono le informazioni sugli 
incidenti 

Organi di amministrazione e direttivi 



Comunicazione su piattaforma 1/01-28/02 2025

a) la ragione sociale; 

b) l’indirizzo e i recapiti aggiornati, compresi 
gli indirizzi e-mail e i numeri di telefono; 

c) la designazione di un punto di contatto, 
indicando il ruolo presso il soggetto e i 
recapiti aggiornati, compresi gli indirizzi e-
mail e i numeri di telefono; 

d) ove applicabile, i pertinenti settori, 
sottosettori e tipologie di soggetto di cui agli 
allegati I, II, III e IV



Le tempistiche 

Entro 31/03 di ogni anno 

•AUTORITA’ COMPETENTE CONFERMA 
ELENCO SOGGETTI

15/04/2025-31/05/2025

• INTEGRAZIONE INFORMAZIONI IN 
PIATTAFORMA 

Tra il 01/05 e il 30/06 di ogni 
anno a partire dal 2026

• CARICAMENTO SU PIATTAFORMA 
ELENCO ATTIVITÀ E SERVIZI

NOTA BENE: QUALSIASI MODIFICA DELLE INFORMAZIONI TRASMESSE DEVE ESSERE AGGIORNATA 

IN PIATTAFORMA ENTRO 14 GG SOLARI DECORRENTI DALLA MODIFICA 



Art. 38- comma 5. Qualsiasi persona fisica 

responsabile di un soggetto essenziale (E 

IMPORTANTE!) o che agisca in qualità di suo 

rappresentante legale con l’autorità di 

rappresentarlo, di prendere decisioni per suo 

conto o di esercitare un controllo sul soggetto 

stesso, assicura il rispetto delle disposizioni di 

cui al presente decreto. Tali persone fisiche 

possono essere ritenute responsabili 

dell’inadempimento in caso di violazione del 

presente decreto da parte del soggetto di cui 

hanno rappresentanza

Per quanto riguarda i dati da 
comunicare entro il 31 Maggio 

2025 … 



La Vigilanza

Ispezioni in loco

Audit periodici sulla sicurezza 

Audit ad hoc

Scansioni di sicurezza

Richieste di informazioni sulle misure adottate 
documentazione 

Richieste di accesso a dati, documenti ed altre 
informazioni

Richieste di dati che dimostrino l’applicazione di politiche 
di cybersecurity



L’obbligo di 
notifica 

dell’incidente 

 

Un incidente è considerato significativo se:

a) ha causato o è in grado di causare una grave perturbazione operativa dei servizi o perdite 

finanziarie per il soggetto interessato

b) ha avuto ripercussioni o è idoneo a provocare ripercussioni su altre persone fisiche o 

giuridiche causando perdite materiali o immateriali considerevoli



Pre-allarme entro 24 ore 

senza indebito ritardo, e comunque entro 72 ore dalla conoscenza dell’incidente significato con 
riferimento ad un aggiornamento delle informazioni andando ad indicare  una valutazione iniziale 

dell'incidente significativo, comprensiva della sua gravità e del suo impatto, nonché, ove disponibili, 
gli indicatori di compromissione;

su richiesta di un CSIRT o, se opportuno, di un'autorità competente, una relazione intermedia sui 
pertinenti aggiornamenti della situazione;

entro un mese relazione finale 

La segnalazione



La risposta del CSIRT al pre-allarme

 

• senza ingiustificato ritardo e ove possibile entro 24 ore dal ricevimento della pre-notifica fornisce una 
risposta comprensiva di un riscontro iniziale sull'incidente significativo e, su richiesta del soggetto, 
orientamenti o consulenza sull'attuazione di possibili misure tecniche di mitigazione

• se incidente ha carattere criminale, il Csirt Italia fornisce anche orientamenti sulla segnalazione 
dell'incidente significativo, all'organo centrale del Ministero dell'interno per la sicurezza e per la regolarità 
dei servizi di telecomunicazione

• sentito il Csirt Italia, se ritenuto opportuno e qualora possibile, i soggetti essenziali e i soggetti importanti 
comunicano, senza ingiustificato ritardo, ai destinatari dei loro servizi gli incidenti significativi che possono 
ripercuotersi negativamente sulla fornitura di tali servizi e/o misure o azioni correttive o di mitigazione che 
tali destinatari possono adottare in risposta a tale minaccia



Perché è obbligatoria un’analisi preliminare?

Definire in maniera organica gli elementi da considerare «in 
perimetro» o meno, consentendo così di ottimizzare tempi 
ed effort

Avere un quadro immediato e programmatico degli 
interventi di remediation da implementare

Definire un documento da poter utilizzare, in caso di 
controllo, per dimostrare le valutazioni e scelte effettuate in 
termini di cybersicurezza



Responsabile 

dei sistemi 

informativi / 

Responsabile 

OT

CISO
Ufficio 

Acquisti
Compliance Legale

DPO o 

Referente 

Privacy

Organigramma aziendale, deleghe e funzioni 

materiali 



È essenziale essere in grado di 
dimostrare di aver valutato

• Governance 

• Procedure organizzative

• Misure di sicurezza

• Definizione catena di approvvigionamento

• Formazione 

Quali temi devono essere analizzati?

NIS COMPLIANCE PROGRAM



Misure di sicurezza ed organizzative

Politiche di analisi dei rischi e di sicurezza dei sistemi informativi

Gestione degli incidenti

Continuità operativa, come backup e ripristino in caso di disastro

Dimostrabilità della sicurezza della catena di approvvigionamento ivi includendo, le valutazioni del Cybersecurity 
Act se deciso da Commissione ed ENISA

Sicurezza nell’acquisizione, sviluppo e manutenzione dei sistemi informatici e di rete

Strategie e procedure per valutare l’efficacia delle misure di gestione dei rischi cyber

Igiene informatica e formazione in materia cyber

Politiche di crittografia e cifratura

Sicurezza delle risorse umane, strategie di controllo di accesso e gestione degli attivi

Strong authentication continua, comunicazioni vocali, video e testuali protette, e sistemi di comunicazione di 
emergenza protetti. 



Cybersecurity della Supply Chain 

Comma 3 - Gli Stati membri provvedono affinché, nel valutare quali misure di cui al paragrafo 2,
lettera d), del presente articolo, siano adeguate, i soggetti tengano conto delle vulnerabilità
specifiche per ogni diretto fornitore e fornitore di servizi e della qualità complessiva dei prodotti e
delle pratiche di cibersicurezza dei propri fornitori e fornitori di servizi, comprese le loro procedure
di sviluppo sicuro. Gli Stati membri provvedono inoltre affinché, nel valutare quali misure di cui al
paragrafo 2, lettera d), siano adeguate, i soggetti siano tenuti a tenere conto dei risultati delle
valutazioni coordinate dei rischi per la sicurezza delle catene di approvvigionamento critiche
effettuate a norma dell'articolo 22, paragrafo 1.

Art. 21 - Misure di gestione dei rischi di cibersicurezza

Comma 2 Lett. D - Sicurezza della catena di

approvvigionamento, compresi aspetti relativi alla sicurezza
riguardanti i rapporti tra ciascun soggetto e i suoi diretti fornitori o

fornitori di servizi;



Cybersecurity della Supply Chain 

Art. 24 - Obblighi in materia di misure di gestione dei rischi per

la sicurezza informatica

Obbligatorio adottare misure per garantire la sicurezza della catena di

approvvigionamento, ivi compresi gli aspetti relativi alla sicurezza

riguardanti i rapporti tra ciascun soggetto e i suoi diretti fornitori o fornitori

di servizi



Considerando 44 e 56 Direttiva NIS-2

I CSIRT dovrebbero avere la capacità, su richiesta di un soggetto

essenziale o importante, di monitorare le risorse di quest'ultimo

connesse a internet, sia in loco che a distanza, per identificare,

comprendere e gestire i rischi organizzativi generali del soggetto

con riguardo alle compromissioni della catena di

approvvigionamento individuate di recente o le vulnerabilità

critiche. Il soggetto dovrebbe essere incoraggiato a comunicare al

CSIRT se gestisce un'interfaccia gestionale privilegiata, poiché ciò

potrebbe incidere sulla velocità delle azioni di mitigazione.

***

Tali attacchi della catena di approvvigionamento non solo hanno

un impatto sulle piccole e medie imprese e sulle loro operazioni

isolatamente, ma possono anche avere un effetto a cascata su

attacchi più gravi nei confronti di soggetti di cui sono fornitori.

Cybersecurity della Supply Chain 



Cybersecurity della Supply Chain 

Considerando 85 Direttiva NIS-2

«Affrontare i rischi derivanti dalla catena di approvvigionamento di un soggetto e 

dalla sua relazione con i fornitori è particolarmente importante data la prevalenza 

di incidenti in cui i soggetti sono stati vittime di attacchi informatici e in cui i 

responsabili di atti malevoli sono stati in grado di compromettere la sicurezza dei 

sistemi informatici e di rete di un soggetto sfruttando le vulnerabilità che 

interessano prodotti e servizi di terzi.

I soggetti essenziali e importanti dovrebbero pertanto valutare e tenere in considerazione la 

qualità e la resilienza complessive dei prodotti e dei servizi, delle misure di gestione dei 

rischi di cibersicurezza in essi integrate e delle pratiche di cibersicurezza dei loro fornitori e 

fornitori di servizi, comprese le loro procedure di sviluppo sicuro. In particolare, i soggetti 

essenziali e importanti dovrebbero essere incoraggiati a integrare misure di gestione dei 

rischi di cibersicurezza negli accordi contrattuali con i loro fornitori e fornitori di servizi 

diretti. Tali soggetti potrebbero prendere in considerazione i rischi derivanti da altri livelli di 

fornitori e fornitori di servizi»



Considerando 90 Direttiva NIS-2

Per affrontare ulteriormente i principali rischi relativi alla catena di approvvigionamento e aiutare i soggetti

essenziali e importanti che operano nei settori disciplinati dalla presente direttiva a gestire adeguatamente i rischi

connessi alla catena di approvvigionamento e ai fornitori, il gruppo di cooperazione, in cooperazione con la

Commissione e l'ENISA e, se del caso, previa consultazione dei pertinenti portatori di interessi compresi quelli del

settore, dovrebbe effettuare valutazioni coordinate dei rischi per la sicurezza di catene di approvvigionamento

critiche, come è avvenuto per le reti 5G in seguito alla raccomandazione (UE) 2019/534 della Commissione ( 19),

al fine di individuare, per settore, i servizi TIC, i sistemi TIC o i prodotti TIC critici e le minacce e le vulnerabilità

pertinenti. Dette valutazioni coordinate dei rischi per la sicurezza dovrebbero individuare le misure, i piani di

attenuazione e le migliori pratiche per contrastare le dipendenze critiche, i potenziali singoli punti di vulnerabilità,

le minacce, le vulnerabilità e gli altri rischi associati alla catena di approvvigionamento, ed esplorare modalità

per incoraggiare ulteriormente una loro più ampia adozione da parte dei soggetti essenziali e importanti. I

potenziali fattori di rischio non tecnici, come l'indebita influenza di un paese terzo sui fornitori e i fornitori di servizi,

in particolare nel caso di modelli alternativi di governance, includono vulnerabilità nascoste o backdoor e

potenziali turbative sistemiche dell'approvvigionamento, segnatamente in caso di lock-in tecnologico o di

dipendenza dal fornitore.

Cybersecurity della Supply Chain 



Fornitori critici: le azioni principali  

Flusso rispetto 
all’ufficio 
acquisti

Integrazioni 
contrattuali

Audit e 
modalità delle 
remediations

Cyber security della supply chain



Contrattualistica e cybersecurity

Vulnerability Assessment;

Penetration Test;

Piano di Remediation: la rilettura legale in accountability;

Audit e Remediation;

Misure di Sicurezza e accountability;

Focus Amministratori di Sistema e Relazione Annuale;

I data breaches;

Certificazioni e best practices;

Polizze cyber-risk;

Modifiche normative: chi sostiene gli upgrade



•NIS2. Clicca qui.

•Audit Fornitori. Clicca qui.

•Digitalizzare in conformità e tutela. Clicca qui.

•W-ALL. Clicca qui.

•La gestione del Data Breach. Clicca qui

•Compliance applicativi. La metodologia certificata di Colin & Partners. Clicca qui.

•Data Protection Officer. Clicca qui.

•Catalogo formazione Think Factory. Per visualizzarlo, clicca qui.

•Paper Servizi. Per visualizzarlo, clicca qui

Consulta le nostre brochure di presentazione dei 

servizi:

https://www.consulentelegaleinformatico.it/solution/direttiva-nis/
https://www.consulentelegaleinformatico.it/solution/audit-fornitori/
https://www.consulentelegaleinformatico.it/solution/digitalizzazione/
https://www.consulentelegaleinformatico.it/solution/w-all-whistleblowing/
https://www.consulentelegaleinformatico.it/solution/data-breach/
https://www.consulentelegaleinformatico.it/solution/compliance-applicativi/
https://www.consulentelegaleinformatico.it/solution/data-protection-officer/
https://drive.google.com/open?id=1sGtNYrgIOS1uBkwAqous1HpPAOANZ3qG
https://www.consulentelegaleinformatico.it/brochure-servizi/


Contatti

Sede legale
Via Privata Maria Teresa, 7 – Milano 20123

Tel. +39 0287198390 
Sede operativa e amministrativa:

Via Cividale, 51 – Montecatini Terme (PT) 51016
Tel. +39 0572 78166

Fax +39 0572 294540
Sede operativa

Via Del Lavoro, 57 – Casalecchio di Reno (BO) 40033

Partita Iva e Codice Fiscale: 01651060475
Le nostre sedi: Montecatini Terme (PT), Milano

www.consulentelegaleinformatico.it

Per richieste progetti e preventivi: 
info@consulentelegaleinformatico.it

Per organizzare eventi: 
comunicazione@consulentelegaleinformatico.it

Per organizzare corsi di formazione: 
thinkfactory@consulentelegaleinformatico.it

Seguici su: 

GRAZIE
Avv. Valentina Frediani 

vfrediani@consulentelegaleinformatico.it

Linkedin: https://it.linkedin.com/in/vfrediani

Il presente materiale didattico/informativo (ivi inclusi, ma non limitatamente,

testi, immagini, fotografie, grafica) è di proprietà esclusiva e riservata di Colin &

Partners Srl, e protetto dalle vigenti norme nazionali ed internazionali. La

riproduzione ed archiviazione del materiale sono consentite ad esclusivo uso

interno del Cliente e per finalità didattico/informative dello stesso. Ogni altro

utilizzo del materiale è vietato salva preventiva autorizzazione scritta di Colin &

Partners Srl. Le informazioni contenute nel presente materiale sono da ritenersi

esatte esclusivamente alla data di svolgimento del corso/evento/incontro per

cui è stato originariamente predisposto e potranno essere soggette a variazioni,

anche in base a successive modifiche legislative. Colin & Partners Srl non si

assume l’onere di inviare alcun aggiornamento, salvo ove diversamente

stabilito contrattualmente con il Cliente. Il layout del presente documento è un

design comunitario registrato.

http://www.consulentelegaleinformatico.it/
mailto:amministrazione@consulentelegaleinformatico.it
mailto:comunicazione@consulentelegaleinformatico.it
mailto:thinkfactory@consulentelegaleinformatico.it
mailto:vfrediani@consulentelegaleinformatico.it
https://it.linkedin.com/in/vfrediani
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